/URE
ESPRESIO
DIGITALA

JOSU WALINO

PUNTU +34 943085051
EUS info@puntu eus
. Www.puntu.eus


mailto:JOSU@PUNTU.EUS

PUNTU.EUS DNS ABUSE: GAUREGUNGO EGOERA

DNS ABUSE FRAMEWORK

DNS Abuse jarduera bost kategoria o0
zabalek osatzen dute, DNSrekin
bat egiten duten heinean:

malwarea, botnet-ak, phishing-a,
pharming-a eta spama.

PUNTU



PUNTU.EUS DNS ABUSE: GAUREGUNGO EGOERA Www.puntu.eus

ICANN DOMAIN METRICA

217.2M 1.103 1.976M 491 2726 2 386 Trend Lines: Median Monthly Reported DNS Abuse in gTLDs
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Iturria : https://bideo

Zibererasoak nabarmen gora egiten ari dira
pixkanaka 2017. urteaz geroztik. 2023an,
2022arekin alderatuta, % 38ko igoera izan da, eta
2017arekin alderatuz gero, hirukoiztu egin da (+%
308).

ZIBERDELITUEN BILAKAERA

8.989

2020 2021 2022 2023



https://bideoak2.euskadi.eus/2024/04/30/news_93255/Euskal_Poliziaren_delikuentzia_memoria.pdf
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“l am regularly asked what the v
average Internet user can do to SPECIALIST AND WRITER.

ensure his security. My first
answer is usually: Nothing,
you're screwed”
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ERREGISTRATU .EUS DOMEINUA ETA
ZABALDU ZURE NORTASUN DIGITALA

Interneten egon behar duzula uste dugu, baina ez
edonola. Teknologia proaktiboa dugu ardatz, mundu
digitalari ekarpen propiocak egiten dizkiogu.

Zure segurtasun digitala bermatzea da gure
zeregin nagusia. Gure ezagutza zure eskura jartzen
dugu, kalitatezko zerbitzuak eta konponbideak
eskainiz, modu argi eta zuzenean. Gardenak gara
gure ekintzetan eta; zure alboan gaude behar
duzun guztiarentzat. Gurekin, gauzak ondo aterako
direnaren konfiantza izango duzu.
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ZIBERSEGURTASUNEKO PARTNER NAGUSIEKIN INDARRAK BATUTA,
ZURE DOMEINUA ZAINTZEN DUGU

Zibersegurtasuneko erakunde oficial nagusiekin lankidetza estrategikoak garatu
ditugu. Aktiboki parte hartzen dugu,

kide gisa, tokiko eta nazioarteko kluster nagusietan.
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DNS Abusuaren prebentzio proaktibora
bideratzen dugu gure estrategia.

Gure lanarekin euskal gizartea iruzurra
jasatetik babesten dugu eta .EUS
webguneak, gainera, mehatxuetatik
babesten ditugu. Zibersegurtasunaren
ulermena sustatzen dugu, funtsezko
tresnak eskaintzen ditugu eta babes-
zerbitzuen alde egiten dugu.

@
Zibersegurtasunean heztea sustatzen dugu,
ikasleei eta profesionalei prestakuntza eskainiz.
Gure ekimenen artean ikasleentzako programak
eta proiektuak daude, eta lanbide-trebakuntza
bideratzen dugu tresna eta tailer espezializatuen
bidez.

@
.EUS domeinuaren erabiltzaileen webguneen
segurtasuna indartzen jarraitu nahi dugu,
prebentziorako soluzio eta tresna aurreratuak
garatuz eta eskainiz.

Edozein markarentzat funtsezkoa da online
identitatea gordetzea eta hirugarrenen
usurpazioa saihestea. Horregatik, PUNTUEUSen
zure marka zaintzen dugu, marka ez dadin urratu.
Horretarako, modu proaktiboan lan egiten dugu,
markentzat babes-zerbitzuak ezarriz.
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MONITORIZAZIOA

PUNTUEUSen zeregin

garrantzitsuenetako bat EUS komunitate
osoaren segurtasun digitala zaintzea da,
webgune guztiak egunero monitorizatuz.
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Jarduera maltzurrak eta zibererasoak
detektatzen ditugu, arriskuak eta mehatxuak
saihesteko. Aldi berean, ICANNen DNSaren
abusuaren aurka borrokatzeko politika
betetzen dela bermatzen dugu.
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DOMEINUEN ETENGABEKO zanTzA (3

DNSaren abusua etengabe monitorizatzeko
zerbitzuak eta prozesuak integratzen ditugu, azken
belaunaldiko tresnak erabiliz. Webguneen erabilera
desegokia goiz atzematea eta arriskuen eta
mehatxuen prebentzioa funtsezkoak dira erantzun
eraginkorra emateko. Konprometitutake webgune
bat detektatzen dugunean, zurekin harremanetan
jarriko gara.

GARDENTASUNA (&

Zibergaizkilel aurre hartzeko adierazle

nagusiak behatu, kertu eta aztertzen ditugu.
Gardentasunarekin dugun konpromisocaren islada
dira Zibersegurtasunaren argitaratzen ditugun

datu zehatzak. Horrela, jendarteari segurtasunaren
egoerari buruzko informazio baliotsua ematen diogu.

KONPROMISOA (&

Pornografian haurren abusua eta emakumeen
aurkako tratu txarrak saihesteari lehentasuna
emateko konpromisoa hartu dugu. Ingurune
digitalean, pertsonen ongizatea, eta biztanleria
zaurgarriena berariaz, edozein esplotazio edo min
motatik babesteko lan egitea dugu helburu.
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ZUZENTZEA

Detektatutako abusu kasuen aurrean
azkar erantzuteak arriskuak murriztea
ahalbidetzen digu. Baita, erasoa gertatu
aurretik aurreikusteko gai izatea ere.

LANKIDETZA FUNTSEZKO BAZKIDEEKIN

Zibersegurtasunean espezializatutako bazkideekin
egindako lankidetza akordioei esker, abusu-kasuei
aurre egiten diequ, eta, sarri, kaltea gertatu aurretik
mehatxua ebazteko gal gara.

ZERBITZU TEKNIKO ESPEZIALIZATUA

Puntu kritikoetan berehalako laguntza teknikoa
eskura jartzen dugu. Kanal guztiak zabalik ditugu:
telefonoa, posta elektronikoa, txata edo aurrez
aurreko bilerak.



https://kaixomundua.eus/bideo-tutorialak/
https://puntu.eus/webgune-zibersegurtasuna/
https://abusemanager.iq.global/login
https://puntu.eus/zibersegurtasun-behatokia/
https://puntu.eus/puntueusek-eta-internet-watch-foundationek-indarrak-batu-dituzte-interneten-haurren-sexu-abusuari-aurre-egiteko/

PUNTU.EUS BLOCKEUS, BABESTU ZURE MARKA www.puntu.eus

BLOCK.EUS - ALDAERA MALTZURRAK IDENTIFIKATZEA ETA

BLOKEATZEA

Adibidez, “OSAKIDETZA.EUS” domeinu-izena oinarri hartuta,
gure zerbitzuak izen horren 7.000 aldaera posible baino
gehiago blokeatzen ditu, guztiak erabiltezin utziz Interneten.
Adibidez:

BLOCK.EUS zerbitzuak, .EUS domeinu-izen batetik abiatuta bere
aldaera maltzur posibleak identifikatu eta gure zerbitzaritan
blokeatzen ditu, erabiltezin utziz.

Blokeatutako aldaeren kopurua jatorrizko domeinu-izenaren karaktere-
kopuruaren araberakoa izango da, hau gero eta luzeagoa izan, aldaera
posibleen zerrenda luzeagoa izango da. Blokeatzen diren aldaerek ez

dute inolako erabilera-kasu zilegirik izango eta ez lirateke * osakidetza.eus (homoglifoak erabiliz)
erregistratuko. * login-osakidetza.eus, wwwosakidetza.eus,

www-osakidetza.eus, etab. luze bat. (antzeko izenak)

¢ Osakidetza.eus (o letra 0 zenbakiaz ordezkatuz)
* osaikdetza.eus (karaktereak trukatuz)

Gaur egun BLOCK.EUS erabiltzen dute besteak beste:
Zerrenda hau osatzen da OSAKIDETZA.EUS domeinu-izenaren

- 7.000 aldaera baino gehiago blokeatuz.
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DNS ABUSE

“.EUS is a TLD of reference in oS ABSE T
terms of security. It has set
a standard in security and

transparency above
average ” G

26/05/2023
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